ET LOGISTIQUE DES TRANSPORTS
(SANS PAPIER)
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QU'EST-CE QUE 02
L'INTERNET DES OBJETS

v 1. Qu'est-ce que I'Internet des objets?

- Internet des objets - En Anglais:

& "Internet of Things" - est I'expression

__ utilisée pour définir le réseau

d'équipements et d'appareils

»  connectés a Internet, mais différents
des ordinateurs.

Tout apparell électronique équipé d'un logiciel permettant d'échanger
des données avec d'autres objets connectés peut étre utilisé.

Par exemple, les systemes de climatisation, appareils ménagers,
caméras, capteurs de fithess, scellés pour conteneurs et pour le
transport de marchandises.

QU'EST-CE QUI PEUT ETRE
CONNECTE AU RESEAU?

2. qu’est-ce qui peut étre connecté au réseau? Il
est possible de mettre en réseau pratiquement
tout, en utilisant un peu d'imagination.

Pour étre connecté, un objet (thing) doit
respecter deux caractéristiques: avoir une
. adresse IP qui lui permet d'étre identifieé de
- maniére unique sur le réseau et la possibilité
d'échanger des données via le réseau lui-méme. Il
n'y a donc aucune intervention humaine.

Voici quelques exemples:

Plantes: Grace a des capteurs qui contrélent le
besoin en eau.

Personnes: Pour leur contrble a distance des
parametres biologiques.

Animaux: Au moyen de dispositifs de
signalisation qui permettent la localisation.
Conteneur: grace a des scellés RFID qui
permettent de contréler I'altération.
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A QUOI CELA SERT ? 03

3. A quoi c¢a sert? Les objets connectés dans le monde grace a cette
nouvelle technologie représentent aujourd'hui plusieurs milliards.
L'objectif des objets connectés serait de simplifier notre vie.

Voici quelques exemples :

- Notre montre peut nous rappeler que nous avons un rendez-vous et
peut vérifier si nous le respectons réellement.

- Des capteurs situés sur les bandes des espaces de stationnement
qui identifient la présence ou |'absence d'une voiture.

- L'emballage lié a un médicament peut nous avertir que nous ne le
prenons pas correctement.

- Des voitures capables de communiquer constamment avec
I'environnement et d'augmenter le confort et la sécurité du
conducteur.

L'énergie peut étre économisée considérablement aujourd'hui.

En effet, il existe des thermostats intelligents capables d'apprendre les
différents besoins et de choisir la bonne température pour chaque
instant. Avec ce systeme, vous pouvez économiser jusqu'a 20%.
Maintenant, beaucoup d'entre nous allument la climatisation ou le
chauffage via notre smartphone juste avant de rentrer a la maison.
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COMBIEN D'OBJETS SONT 04
CONNECTES?

4. Combien d'objets sont connectés? Il y a aujourd'hui plus de 8
milliards d'objets connectés qui deviendront 25 milliards d'ici a
2020.

QUEL SERA L'IMPACT SUR
L'ENVIRONNEMENT DE L'INTERNET
DES OBJETS?

5. Quel sera l'impact de l'Internet des
objets sur I'environnement?

Avec Internet of Things, les processus
de production et les activités
économiques peuvent étre optimisés en
temps réel, réduisant considérablement
la pollution et la consommation de
ressources.

Par exemple, I'éclairage public pourrait
contenir la consommation d'électricité
de 40%. Ou les cultures, qui pourraient
étre irriguées en fonction des besoins
réeels des plantes, déterminées en
fonction de la température, de la saison,
de I'humidité du sol et des prévisions
météorologiques.
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QUELS SONT LES RISQUES
LIES A UN MONDE D'OBJETS
CONNECTES?

6. Quels sont les risques lies a la vie dans un monde d'objets
connectés?

Le principal probléme lié a I'Internet des Objets, pour les personnes
connectées, concerne la protection de la vie privée et la bonne
utilisation des données. Le risque de perdre le contréle de ce que
nous communiquons sur le Net est tres éleve. En fait, nous sommes
sur le point de vivre dans un monde de capteurs liés a des objets du
guotidien capables de collecter et d'échanger des informations sur
leur utilisation. De cette fagcon, nous donnerons des informations sur
nos habitudes et méme sur notre état de santé.

DICTATEUR SUPREME?

e G

Un exemple? Si notre bracelet de fithess enregistre que nos
performances sportives se sont détériorées, nous pourrions étre
contactés par une organisation qui fabrique des compléments
alimentaires.

Encore plus dangereux serait qu’une institution financiere malsaine
décide d'utiliser les données pour vérifier notre état de santé actuel et
d'accorder ou non une hypothéque.

Et qu'en est-il des thermostats Nest appartenant a Google?

IlIs connaissent les prévisions meéteo de I'endroit ou ils se trouvent: ils
ont aussi des capteurs de mouvement pour compter les passants,
enregistrer nos habitudes.
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QUELS SONT LES RISQUES
LIES A UN MONDE D'OBJETS
CONNECTES?

IL Y A DES PROBLEMES ET DES
RISQUES.

Tous les différents capteurs utilisés
sont capables de collecter des
informations sur nos habitudes de vie.
Combien de fois passons-nous devant
un thermostat (activité a domicile).
Comment nous gérons la température
de l'environnement dans lequel nous
vivons. En pratique, ce seront toutes les
informations utiles pour vendre '"nos
profils" a différents annonceurs.

Un cadre réglementaire sérieux est
nécessaire afin d’établir avec une clarté
incontestable la propriété des
informations collectées avec « I'Internet
des objets » et les droits et obligations
de toutes les parties concernées.

En pratique, les risques pour notre vie
privée de devenir du domaine public
sont tres, tres éleveés.
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QUELS SECTEURS GAGNERONT LES ' o7

AVANTAGES A MOYEN TERME DU
DEVELOPPEMENT DE L'INTERNET DES
OBJETS?

7. Quels secteurs bénéficieront le plus a moyen terme du
développement de l'internet des objets?

Les secteurs de l'énergie et des transports seront ceux qui en
bénéficieront le plus.

L'optimisation de la consommation d'énergie, signalisation des
déchets ou pannes.

La circulation des marchandises ou des personnes, en choisissant les
itinéraires les plus adaptés en fonction des conditions de circulation.
Tout cela généere déja des économies importantes pour les opérateurs
économiques.

Des économies immeédiatement mesurables.
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L'INTERNET DES OBJETS A-T-IL = 08
DES IMPLICATIONS ETHIQUES?

8. L'Internet des Objets a-t-il des implications éthiques?

Oui, et ils peuvent étre trés sérieux.

Les objets connectés peuvent prendre des décisions qui pourraient
étre treés seérieuses.

Voici un exemple:

Si une voiture sans conducteur a la seule alternative a renverser un
enfant qui traverse la route de se diriger vers un trottoir ou les
piétons marchent, quel choix fera-t-il?

Qui sera également responsable de ce choix?

Le programmeur qui a créé le programme de gestion?

Le constructeur automobile qui a décidé d'utiliser ce programme?
Ou personne?
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2008 INTERNET DES OBJETS 09
DANS LES TRANSPORTS ET
LA LOGISTIQUE

La question de la sécurité et de la
tracabilité des marchandises prend de plus
en plus d'importance dans le secteur de la
logistique.

Cela implique une plus grande attention
dans la gestion de la chaine
d'approvisionnement et du transport en
général.

L'Internet des objets peut offrir un soutien
considérable pour accroitre le degré de
visibilité et de controle de la chaine
d'approvisionnement.

Voici un exemple: La tracabilité des
conteneurs via le réseau cellulaire ou
satellite augmentera d'environ 67% par an.

INTERNET
OF THINGS

Le secteur du transport de conteneurs se
caractérise par le besoin de systémes
permettant d'une part de gérer et
d'optimiser les flux a la fois au sein de la
chaine d'approvisionnement et au sein des
différents pbles logistiques tels que les
ports, les terminaux, les points d'échange.
Et en méme temps l'utilisation de
systemes qui peuvent vérifier I'intégrité du
conteneur soit I'absence d'effraction.

Une contribution importante proviendra du soutien des scellés RFID qui peuvent
donner des informations jusqu'a présent impensables :

a) Scellé non utilisé

b) Scellé utilisé

c) Scellé ouvert ou altéré

Il est donc clair comme la technologie de I'Internet des objets peut contribuer au
suivi de tous les différents actifs.

L'identification au moyen d'étiquettes RFID, de scellés électroniques et par GPS
est la solution la moins chere et la plus efficace que le marché puisse offrir.

Des solutions basées sur ces technologies, associées au grand intérét pour la
sécurité, la tragabilité et les économies sont a la base de I'adoption de nouvelles
technologies.
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2008 INTERNET DES OBJETS 10
DANS LES TRANSPORTS ET
LA LOGISTIQUE

Les solutions de LeghornGroup pour
I'Internet des objets incluent des tags
intelligents, telles que des capteurs de
température et des étiquettes avec code-
barres et RFID, qui peuvent Eétre
appliguées partout.

Les camions, les objets qu'ils
transportent, les personnes, les
égquipements et bien plus encore, en sont
un exemple.

Les données de tags et de capteurs
peuvent étre acquises a l'aide de lecteurs
automatiques (dans le cas de la RFID) et
de scanners portables et d'ordinateurs
portables transportés par vos équipes
pour envoyer un flux de données d'état a
votre back-office via les réseaux Wi-Fi et
4G.

Les données peuvent étre analysées a
I'aide de la puissance énorme et a faible
codt du cloud pour éclairer chaque
créneau de vos opérations.
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2008 INTERNET DES OBJETS 11
DANS LES TRANSPORTS ET
LA LOGISTIQUE

{\

CABLELOCK
ANTITAMPER
Scellé RFID haute
sécurité.

I1ISO 17712:2013

7
ETIQUETTES
ULTRADESTRUCTIBLES
RFID

Le contrble d'intégrité des
marchandises.

Une autre exigence concerne le
contrble de I'intégrité des
marchandises, souvent effectué en
verifiant l'intégrité du conteneur
(absence d'effraction).

Dans ce contexte, il est clair que les
technologies de l'Internet des objets
peuvent contribuer a la surveillance a
distance des flux et des actifs, en
fournissant une série d'informations
utiles a leur gestion et a leur
optimisation.

Cela est possible grace a
I'identification (via RFID ou code-
barres actif), la localisation (via GPS),
la surveillance des actifs (via scellé
électronique ou capteurs) et leur
transmission (via réseau Wi-Fi ou
GSM/GPRS en premier lieu) .
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2008 INTERNET DES OBJETS 12
DANS LES TRANSPORTS ET
LA LOGISTIQUE

La présence de solutions baseées sur
ces technologies, ainsi que l'intérét
croissant pour la sécurité et la
protection des actifs et la nécessité
d'assurer la tracabilité et la visibilité
tout au long de Ila chaine
d'approvisionnement, conduisent
donc a l'adoption de ces solutions.

SPYLOCK
La technologie
au service de la
sécurité des
transports

L'identification  automatique  par
radiofréquence permet aux camions
qui transportent des conteneurs
d'accéder aux zones portuaires sans
avoir besoin de controbler
manuellement |la documentation
papier. (Gestion sans papier).

Accélération des opérations
d'entrée/sortie (avec des temps
jusqu'a six fois plus rapides).

Plus de sécurité grace a un
| identifiant unique qui ne peut pas
S - étre cloné.

Plus aucunes vérifications
manuelles et erreurs humaines.

E LOCK GOLD:
Systéme de surveillance
électronique des camions
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- WORLD CONTACTS 13

General e-mail: info@leghorngroup.com

LeghornGroup - Italy LeghornGroup — Czech Rep.

www.leghorngroup.it www.leghorngroup.cz
www.leghorngroup.pl

LeghornGroup - U.S.A.

www.leghorngroup.com LeghornGroup - Greece

www.leghorngroup.gr
LeghornGroup - Belgium

www.leghorngroup.be LeghornGroup - Moldova
www.leghorngroup. nl www.leghorngroup.ro
LeghornGroup - India LeghornGroup - Spain
www.leghorngroup.in www.leghorngroup.es
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